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§1.
Celem Polityki bezpieczefAstwa danych osobowych w podmiocie leczniczym jest okreslenie
zasad przetwarzania, ochrony i udostepniania danych osobowych, gromadzonych i
przetwarzanych w podmiocie leczniczym pod firmg: Centrum Stomatologii ,, MATHIAS-DENT”
Grazyna Mathias , zwanym dalej réwniez ,,PL”, oraz nadzoru nad procesem przetwarzania tych
danych.

§2.
Polityka bezpieczerstwa danych osobowych w podmiocie leczniczym obowigzuje wszystkie
osoby realizujgce jakiekolwiek zadania w PL lub na zlecenie PL, niezaleznie od podstawy
wykonywania tych zadan.

§3.

Polityka niniejsza opracowana zostata w oparciu o przepisy:

1) ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), dalej zwane réwniez ,,RODO”,

2) ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta, a w
szczegolnosci przepisy jej rozdziatu 7,

3) ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych,

4) rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych,

5) rozporzadzenia Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajoéw, zakresu i
wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania.

§4.
Instrukcja zarzadzania systemem informatycznym, stuzgcym do przetwarzania danych
osobowych, stanowi zatgcznik nr 1 do niniejszej Polityki.

§5.
1. Uzyte w niniejszej Polityce okreslenia oznaczajg:

1) Polityka bezpieczenstwa lub Polityka — niniejszy dokument opisujgcy stosowane w PL
zasady ochrony danych osobowych,

2) Administrator danych — PL,

3) 10D —inspektor ochrony danych w rozumieniu art. 37 — 39 RODO,

4) Ustawa — ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych,

5) Rozporzadzenie — rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych.
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§ 6.

Zadania Administratora danych.

Administrator danych zobowigzany jest zastosowac srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych, odpowiednie do zagrozen oraz
kategorii danych objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane przed
ich udostepnianiem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem.

Administrator danych zobowigzany jest do zapewnienia, aby dane osobowe byty:

1) przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane
dotyczg (,,zg0dnos$¢ z prawem, rzetelnosé i przejrzystosé”);

2) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposéb niezgodny z tymi celami (,,ograniczenie celu”);

3) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktdrych sg
przetwarzane (,,minimalizacja danych”);

4) prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsgdne dziatania,
aby dane osobowe, ktére sg nieprawidtowe w swietle celéw ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane (,,prawidtowosc¢”);

5) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg,
przez okres nie dtuzszy, niz jest to niezbedne do celdéw, w ktérych dane te s3
przetwarzane (,ograniczenie przechowywania”);

6) przetwarzane w sposéb zapewniajagcy odpowiednie bezpieczeristwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowag utratg, zniszczeniem lub uszkodzeniem, za pomocg
odpowiednich srodkéw technicznych lub organizacyjnych (,integralnos¢ i poufnos¢”).

Administrator danych wyznacza 10D.

Do przetwarzania danych mogg by¢é dopuszczone wytacznie osoby posiadajgce

upowaznienie nadane przez Administratora danych. Osoby te sg zobowigzane zachowaé w

tajemnicy te dane osobowe oraz sposoby ich zabezpieczania.

Administrator danych jest obowigzany zapewni¢ kontrole nad tym, jakie dane osobowe,

kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu sg przekazywane.

Zadania IOD

I0D powotany przez PL odpowiada za bezpieczeristwo systemu informatycznego, w ktérym

przetwarzane sg dane osobowe.

Do obowigzkéw 10D nalezy:

1) Wykonywanie zadan okreslonych w RODO, a w szczegdlnosci w przepisach art. 39 ust.
1 RODO,

2) nadzér nad przestrzeganiem Polityki bezpieczenstwa i Instrukcji zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych,

3) nadzér i kontrola systemoéw informatycznych stuzgcych do przetwarzania danych
osobowych i 0séb przy nim zatrudnionych,

4) nadzér nad wiasciwym zabezpieczeniem sprzetu oraz pomieszczen, w ktorych
przetwarzane sg dane osobowe,

5) nadzér nad wykorzystanym w placéwce oprogramowaniem oraz jego legalnoscia,

6) przeciwdziatanie dostepowi oséb niepowotanych do systemu, w ktérym przetwarzane
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sg dane osobowe,

7) podejmowanie odpowiednich dziatan w celu wiasciwego zabezpieczania danych,

8) badanie ewentualnych naruszen w systemie zabezpieczenh danych osobowych,

9) podejmowanie decyzji o instalowaniu nowych urzadzen oraz oprogramowania
wykorzystanego do przetwarzania danych osobowych,

10) nadzor nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych,
zawierajgcych dane osobowe,

11) definiowanie haset dostepu,

12) aktualizowanie oprogramowania antywirusowego i innego, chyba, ze aktualizacje te
wykonywane sg automatycznie,

13) wykonywanie kopii zapasowych, ich przechowywanie oraz okresowe sprawdzanie pod
katem ich dalszej przydatnosci,

14) wdrozenie wewnetrznych szkolen z zakresu przepiséw dotyczgcych ochrony danych
osobowych oraz srodkdw technicznych i organizacyjnych przy przetwarzaniu danych w
systemach informatycznych,

15) sporzadzanie raportdéw z naruszenia bezpieczestwa systemu informatycznego oraz
systemu przechowywania i zabezpieczenia danych osobowych zgromadzonych i
utrwalonych w innej formie, niz elektroniczna,

16) zapewnienie ochrony i bezpieczenstwa danych osobowych znajdujgcych sie w systemie
informatycznym PL oraz w tradycyjnych zbiorach danych, ze szczegdlnym
uwzglednieniem dokumentacji medycznej,

17) niezwtoczne informowanie Administratora danych lub osoby przez niego upowaznionej
o przypadkach naruszenia przepiséw ustawy o ochronie danych osobowych,

18) podejmowanie, zgodnie z Politykg, stosownych dziatan w przypadku wykrycia
nieuprawnionego dostepu do bazy danych lub naruszenia zabezpieczenia danych
znajdujgcych sie w systemie informatycznym oraz danych osobowych zgromadzonych i
utrwalonych w innej formie, niz elektroniczna,

19) zapewnienie fizycznego bezpieczenstwa systemu informatycznego oraz systemu
przechowywania i zabezpieczenia danych osobowych zgromadzonych i utrwalonych w
innej formie, niz elektroniczna,

20) zapewnienie bezpieczernstwa funkcjonowania wszystkich urzadzen pracujgcych w
systemie,

21) zapewnienie dostepu do systemu wytgcznie dla oséb uprawnionych.

IOD prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych, ktéra

zawiera:

a) imie i nazwisko osoby upowaznione;j,

b) date nadania i ustania upowaznienia,

c) podpis osoby upowaznionej, potwierdzajgcy zapoznanie sie ze wszystkimi
dokumentami regulujgcymi bezpieczenstwo przetwarzania danych osobowych w
PL.

Zadania pracownikéw i wspotpracownikéw PL
Wszyscy pracownicy i wspoétpracownicy PL (dalej tacznie zwani ,,pracownikami”) maja
obowigzek przestrzegaé postanowien zawartych w niniejszej Polityce bezpieczenstwa i
Instrukcji zarzadzania systemem informatycznym.
Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych, kazdy pracownik
zobowigzany jest do zapoznania sie z przepisami dotyczagcymi ochrony danych osobowych,
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w tym z niniejszg Polityka. Fakt zapoznania sie zostaje potwierdzony osobiscie podpisanym
oswiadczeniem. Oswiadczenie podlega wtaczeniu do akt pracownika lub dokumentdéw
zwigzanych z inna podstawg swiadczenia ustug w PL.

Pracownicy zobowigzani sg dbaé¢ o bezpieczenstwo powierzonych im do przetwarzania,

archiwizowania lub przechowywania danych zgodnie z obowigzujgcg w placéwce Polityka

bezpieczenstwa, w tym miedzy innymi:

1) chroni¢ dane przed dostepem oséb nieupowaznionych,

2) chroni¢ dane przed przypadkowym zniszczeniem, utratg lub modyfikacjg,

3) chroni¢ wszelkie nosniki zawierajgce dane osobowe, w szczegdlnosci nosniki
magnetyczne, optyczne, nosniki pamieci potprzewodnikowej oraz wszelkiego rodzaju
druki i wydruki, przed dostepem o0sob nieupowaznionych oraz przed przypadkowym
zniszczeniem,

4) utrzymywad w tajemnicy hasta, czestotliwosc ich zmiany oraz szczegéty technologiczne,
takze po ustaniu zatrudnienia w PL.

Zabrania sie pracownikom:

1) ujawniac¢ dane, w tym dane osobowe zawarte w obstugiwanych systemach,

2) kopiowac bazy danych lub ich czesci bez wyraznego upowaznienia,

3) przetwarzac dane w sposdb inny, niz wynikajgcy z obowigzujgcych przepiséw prawa.

Pracownicy zobowigzani s3 do udzielania pomocy 10D oraz do realizowania jego zalecen

przy wykonywaniu zadan dotyczgcych ochrony danych osobowych.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszej Polityki

mogg by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych lub razgce

nienalezyte wykonanie zobowigzania, w szczegdlnosci przez osobe, ktéra wobec
naruszenia nie powiadomita o tym 10D.

§7.

Polityka niniejsza dotyczy przetwarzania wszystkich danych osobowych, przetwarzanych
przez PL we wszelkiego rodzaju kartotekach, skorowidzach, ksiegach, wykazach i innych
zbiorach ewidencyjnych, a takze w systemach informatycznych bedgcych w dyspozyc;ji PL.
Wykaz pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktédrym przetwarzane sg
dane osobowe (obszar przetwarzania danych osobowych), stanowi zatgcznik nr 2 do
Polityki.

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw komputerowych
zastosowanych do przetwarzania danych, stanowi zatgcznik nr 3 do Polityki.

§8.

Niezaleznie od praw i obowigzkdéw, okreslonych w niniejszej Polityce, przetwarzanie danych

osobowych zawartych w dokumentacji medycznej prowadzonej w PL odbywa sie w

zakresie i zasadach okreslonych w:

1) przepisach ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta,

2) przepisach rozporzadzen Ministra Zdrowia w sprawie rodzajow i zakresu dokumentacji
medycznej, sposobu jej przetwarzania oraz wzordw okresSlonych rodzajow
dokumentacji medycznej, w szczegdlnosci wzoru ksigzeczki zdrowia dziecka, wydanych
na podstawie art. 30 ust. 1 ustawy wskazanej w pkt 1,

3) innych przepisach szczegdlnych, w tym dotyczgcych:

a) sSwiadczen opieki zdrowotnej finansowanych ze srodkéw publicznych,
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b) zapobiegania oraz zwalczania zakazen i choréb zakaznych u ludzi,
¢) choréb zawodowych,
d) medycyny pracy,
e) ubezpieczen spotecznych oraz swiadczen pienieznych z ubezpieczenia spotecznego
w razie choroby i macierzynstwa.
Przepisy, o ktérych mowa w ust. 1, wskazujg w szczegdlnosci:
1) Podstawe przetwarzania danych osobowych,
2) Zakres gromadzonych i przetwarzanych danych osobowych,
3) Forme przetwarzania danych osobowych,
4) Podstawe i zakres udostepniania danych osobowych posiadanych przez PL oraz
podmiot uprawniony do dostepu do tych danych osobowych,
5) Okres przetwarzania (przechowywania) tych danych osobowych.

§9.

Dane osobowe przetwarzane w systemach informatycznych przechowywane s3 na
serwerach zlokalizowanych w Centrum Stomatologii ,MATHIAS-DENT” Grazyna Mathias w
budynku przy ul. Rejtana 8b w Wieliczce.

W odniesieniu do danych osobowych pracownikow i wspdtpracownikéw PL ich
przetwarzanie moze by¢ prowadzone — na podstawie odrebnej umowy o powierzenie
przetwarzania danych osobowych — z wykorzystaniem specjalistycznego oprogramowania
bedacego w dyspozycji wyspecjalizowanej firmy, ktéra na zlecenie PL prowadzi obstuge
rachunkowo-ksiegowg PL.

§ 10.

Zdarzenia naruszajgce bezpieczenistwo danych osobowych lub grozgce takim naruszeniem

dzielg sie na:

1) zagrozenia losowe zewnetrzne (np. pozar, powddz, brak zasilania itp.), ktdre moga
prowadzi¢ do utraty integralnosci danych, zniszczenia i uszkodzenia infrastruktury
technicznej systemu oraz zaktdcenia ciggtosci jego pracy,

2) zagrozenia losowe wewnetrzne (np. pomytki pracownikéw, I0OD, awarie sprzetowe,
btedy oprogramowania itp.), ktére mogg prowadzi¢ do zniszczenia danych, zaktéci¢
ciggtos¢ pracy systemu, powodowac naruszenie poufnosci danych, integralnosci
danych oraz ich prawidtowosci,

3) zagrozenia zamierzone, Swiadome i celowe, ktére polega¢ moga na nieuprawnionym
dostepie do systemu z jego wnetrza, nieuprawnionym przekazie danych, pogorszeniu
jakosci sprzetu i oprogramowania, bezposrednim zagrozeniu materialnych sktadnikéw
systemu.

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia

ochrony danych osobowych, w tym zabezpieczenia systemu informatycznego, w ktorym

przetwarzane sg dane osobowe, to w szczegdlnosci:

1) sytuacje losowe, nieprzewidziane oddziatywanie czynnikdw zewnetrznych na zasoby
systemu (np. pozar, zalanie pomieszczen, katastrofa budowlana, itp.),

2) razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji, w tym danych osobowych (np. prace na danych osobowych w celach
prywatnych, nie zamkniecie pomieszczenia, w ktérym znajduje sie komputer lub
urzgdzenie albo element wyposazenia do przechowywania danych osobowych, w
szczegoblnosci dokumentacji medycznej, itp.),
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3) niewtasciwe parametry Srodowiska, w ktédrym pracuje sprzet komputerowy (np.
nadmierna  wilgotno$¢ lub  wysoka temperatura, oddziatywanie pola
elektromagnetycznego, wstrzgsy lub wibracje pochodzace od urzadzen przemystowych
itp.),

4) awaria sprzetu lub oprogramowania albo urzadzenia lub elementu wyposazenia do
przechowywania danych osobowych, w szczegdlnosci dokumentacji medycznej, ktore
wyraznie wskazujg na umyslne dziatanie w kierunku naruszenia zabezpieczen lub
ochrony danych, a takze niewtfasciwe dziatanie serwisu,

5) jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na
zaktdcenia systemu lub inng nadzwyczajng i niepozagdang modyfikacje w systemie,

6) naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym
systemie,

7) préba modyfikacji lub modyfikacja danych albo zmiana w strukturze danych bez
odpowiedniego upowaznienia,

8) niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawnienie osobom nieupowaznionym danych osobowych Iub procedury
przetwarzania albo innych strzezonych elementdéw systemu zabezpieczen,

10) odstepstwa od zatozonego rytmu pracy wskazujgce na ztamanie lub zaniechanie
ochrony danych osobowych, w tym praca przy komputerze lub w sieci osoby, ktéra nie
jest formalnie dopuszczona do jego obstugi, sygnat o uporczywych nieautoryzowanych
prébach logowania, itp.,

11) istnienie nieautoryzowanych kont dostepu do danych.

Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci w zakresie

zabezpieczenia miejsc i urzadzen stuzgcych do przechowywania danych osobowych na

papierowych nosnikach, wydrukach, lub innych elektronicznych nosnikach zewnetrznych
tych danych.

§11.
Podstawowym sposobem zabezpieczenia danych przetwarzanych w systemie
informatycznym i dostepu do nich jest system definiowania logindw i haset osdéb
upowaznionych do przetwarzania danych osobowych. S3 to zabezpieczenia programowe
(logiczne) wmontowane w eksploatowane systemy uniemozliwiajgce dostep do systemu
osobom nieupowaznionym.
Podstawowym sposobem zabezpieczenia danych przetwarzanych w formie tradycyjnej, tj.
na papierowych nosnikach danych, w tym dokumentacji medycznej, jest ograniczenie
dostepu do niej za pomoca elementéw zabezpieczen fizycznych (ograniczenie dostepu do
pomieszczen i szaf lub innego wyposazenia biurowego, w ktérych przechowywane sg te
dokumenty) oraz organizacyjnych (nadawanie, weryfikowanie i kontrolowanie dostepu do
tych danych przez upowaznionych pracownikéw).
Zalogowanie sie do systemu informatycznego wymaga podania loginu i hasta. Kazdy
pracownik samodzielnie ustala i zmienia hasto systemowe.
IOD ma dostep do wszystkich logindw i haset stosowanych przez wszystkich pracownikow.
Hasta systemowe powinny byé zmieniane nie rzadziej, niz co 90 dni.
Na kazdym komputerze pracujgcym w systemie, ktory posiada dostep do Internetu, jest
zainstalowany odpowiedni program antywirusowy.
Wydruki zawierajgce dane osobowe powinny znajdowad sie w miejscu, ktére uniemozliwia
dostep osobom postronnym.
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§12.
Przed rozpoczeciem pracy uzytkownik ma obowigzek sprawdzié, czy stan urzadzenia
(komputer lub pomieszczenia i urzadzenia do przechowywania danych na papierowych
nos$nikach) nie wskazuje na naruszenie lub prébe naruszenia danych osobowych.
Uzytkownicy mogg zakonczy¢ prace po wylogowaniu sie z systemu. Osoby te sg
obowigzane do wylogowania sie z sytemu takze w przypadku czasowego opuszczenia
stanowiska pracy.
W przypadku wykrycia korzystania z danych osobowych przez osoby nieuprawnione lub
naruszenia zabezpieczen dostepu do systemu, kazdy kto stwierdzit powyzsze naruszenie,
winien o tym powiadomi¢ niezwtocznie 10D.

§13.
Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez
wykonywanie kopii zapasowych zbioréw danych oraz programéw stuzgcych do
przetwarzania danych.
Za wykonywanie kopii zapasowych, umozliwiajgcych odtworzenie sprawnosci systemu,
odpowiada I0OD. S3 one przechowywane na serwerze oraz na nosnikach zewnetrznych.
Nosniki zewnetrzne PL przechowuje poza obszarem przetwarzania danych, o ktérym mowa
w zafgczniku nr 2.
Z nosnikdw magnetycznych kopie zapasowe usuwa sie niezwtocznie po ustaniu ich
uzytecznosci w taki sposéb, aby nie mozna byto odtworzyé ich zawartosci.

§ 14.

W ramach monitoringu systemu nalezy przeprowadzi¢ przede wszystkim nastepujace
dziatania:
1) okresowe sprawdzanie kopii zapasowych pod wzgledem przydatnosci do odtworzenia

danych,
2) kontrola ewidencji nosnikdw magnetycznych i optycznych,
3) sprawdzanie czestotliwosci zmian haset.
IOD przeprowadza kontrole oraz dokonuje ocen stanu bezpieczeristwa danych osobowych.
Ponadto 10D dokonuje analizy zagrozen dla danych osobowych zgromadzonych przez PL.
Whioski z analizy zawiera raport sporzgdzony przez 10D.

§ 15.

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe,

przeznaczone do:

1) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku, gdy nie jest to
mozliwe, uszkadza sie w sposéb uniemozliwiajgcy ich odczytanie,

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych, w sposéb uniemozliwiajgcy ich odzyskanie,

3) naprawy — pozbawia sie wczesniej zapisu tych danych w sposéb uniemozliwiajgcy ich
odzyskanie, albo naprawia sie je pod nadzorem osoby upowazinionej przez
Administratora danych lub w inny sposdb gwarantujgcy zachowanie poufnosci tych
danych.

Wydruki zawierajgce dane osobowe po ich wykorzystaniu sg niszczone w sposéb

uniemozliwiajgcy odczytanie znajdujgcych sie na nich danych.
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§ 16.

Kazda osoba wykonujgca jakiekolwiek zadania w PL, ktdéra stwierdzi lub podejrzewa

naruszenie zabezpieczenia ochrony danych osobowych, zobowigzana jest niezwfocznie

informowac o tym 10D i Administratora danych.

Obowigzek, o ktérym mowa w ust. 1, dotyczy takze sytuacji, gdy stan urzgdzenia, zawartosc

zbioru danych osobowych, ujawnione metody pracy, sposdb dziatania programu lub jakosé

komunikacji w sieci (w odniesieniu do elektronicznych zbioréw danych) moga wskazywadé
na naruszenie zabezpieczen tych danych.

Osoba wykonujaca jakiekolwiek zadania przy przetwarzaniu danych osobowych, ktéra

uzyskata informacje lub sama stwierdzita naruszenie zabezpieczenia bazy danych

osobowych w systemie informatycznym lub naruszenie zabezpieczenia zbioru danych

przetwarzanych na papierowych nosnikach, zobowigzana jest niezwtocznie powiadomié o

tym 10D, a przypadku jego nieobecnosci, Administratora danych.

IOD w pierwszej kolejnosci powinien:

1) ustali¢ wszelkie okolicznosci zwigzane z tym zdarzeniem, w szczegdlnosci doktadny czas
uzyskania informacji o naruszeniu zabezpieczenia danych osobowych i czas
samodzielnego wykrycia tego faktu,

2) niezwtocznie wygenerowac i wydrukowaé (jezeli zasoby systemu na to pozwalaj3)
wszystkie mozliwe dokumenty i raporty, ktére mogg pomdc w ustaleniu okolicznosci
zdarzenia, opatrzy¢ je datg i podpisem, przystgpi¢ do zidentyfikowania rodzaju
zaistniatego zdarzenia, a zwtaszcza do okreslenia skali naruszen i metody dostepu do
danych osobowych nieuprawnionej osoby.

Po wykonaniu ww. czynnosci, nalezy niezwtocznie podjaé dalsze odpowiednie kroki w celu

powstrzymania lub ograniczania dostepu do danych osoby nieuprawnionej,

zminimalizowania szkéd i zabezpieczenia przed usunieciem $ladéw jej ingerencji, w

szczegolnosci przez:

1) fizyczne odtaczenie urzadzen i segmentéw sieci, ktére mogty umozliwi¢ dostep do bazy
danych osobie nieuprawnionej, w szczegélnosci poprzez dostep z zewnatrz,

2) przejsciowe ograniczenie dostepu dla niektérych oséb do danych osobowych
przetwarzanych na papierowych nosnikach, w tym do dokumentacji medycznej, oraz
dokonanie weryfikacji uprawnien do przetwarzania takich danych osobowych, jak
réwniez sprawdzenia i weryfikacji ustalonych zasad obiegu dokumentow, zawierajgcych
dane osobowe,

3) zmiane hasta do konto, poprzez ktére uzyskano nielegalny dostep w celu unikniecia
ponownej proby wtamania.

Po wyeliminowaniu bezposredniego zagrozenia IOD powinien przeprowadzi¢ wstepng

analize stanu systemu informatycznego, w celu potwierdzenia lub wykluczenia faktu

naruszenia ochrony danych osobowych.

W tym celu 10D powinien sprawdzi¢ w szczegdlnosci:

1) stan urzadzen wykorzystywanych do przetwarzania danych osobowych,

2) zawartosc¢ zbioru danych osobowych,

3) sposdb dziatania programu,

4) jakos¢ komunikacji w sieci,

5) mozliwos¢ obecnosci wiruséw komputerowych.

Po dokonaniu czynnosci, o ktérych mowa powyzej, IOD powinien przeprowadzi¢

szczeg6towq analize stanu systemu informatycznego obejmujacego identyfikacje:
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10.

11.

12.

1) rodzaju zaistniatego zdarzenia,

2) metody dostepu do danych osoby nieuprawnionej,

3) skali zniszczen.

Po przywrdceniu normalnego stanu dziatania systemu przetwarzania danych osobowych,

jezeli nastgpito uszkodzenie bazy danych lub zbioru tradycyjnego, niezbedne jest

odtworzenie jej z dostepnych Zzrédet, w tym z ostatniej kopii zapasowej, z zachowaniem
wszelkich srodkow ostroznosci, majgcych na celu unikniecie ponownego dostepu tg samg
drogg przez osobe nieuprawnionag.

Po przywrdceniu witasciwego stanu bazy danych osobowych, nalezy przeprowadzié

szczeg6towq analize przyczyny naruszenia ochrony danych osobowych oraz przedsiewzigc

kroki majace na celu wyeliminowanie podobnych zdarzen w przysztosci. Jesli przyczyng byt:

1) bfad osoby wykonujacej jakiekolwiek zadania przy przetwarzaniu danych osobowych w
systemie informatycznym, nalezy przeprowadzié szkolenie oséb biorgcych udziat przy
przetwarzaniu danych,

2) uaktywnienie wirusa, nalezy ustali¢ Zrédto jego pochodzenia oraz zainstalowac
zabezpieczenia antywirusowe lub sprawdzié¢ stan istniejgcych zabezpieczen,

3) zaniedbanie ze strony osoby wykonujgcej jakiekolwiek zadania przy przetwarzaniu
danych osobowych, nalezy wyciggnaé¢ odpowiednie konsekwencje,

4) wtamanie w celu uzyskania bazy danych osobowych, nalezy dokona¢ szczegdtowej
analizy wdrozonych $rodkéw zabezpieczajgcych w celu zapewnienia skutecznej
ochrony danych osobowych,

5) zty stan urzadzenia, w tym urzgdzenia do przechowywania danych utrwalonych na
papierowych nosnikach, lub sposéb dziatania programu, nalezy niezwtocznie
przeprowadzi¢ kontrolne czynnosci serwisowe.

IOD zobowigzany jest przygotowac szczegdtowy raport o przyczynach, przebiegu i

whnioskach ze zdarzenia

Raport ten 10D niezwtocznie przekazuje Administratorowi danych, a w przypadku jego

nieobecnosci osobie uprawnionej przez Administratora danych.

§17.
Rejestr czynnosci przetwarzania danych osobowych, o ktérym mowa w art. 30 ust. 1 RODO,
stanowi zatgcznik nr 4 do Polityki.
Rejestr, o ktérym mowa w ust. 1, ma forme pisemna.

§ 18.
Rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych przez pracownikéw w
imieniu Administratora danych, o ktorym mowa w art. 30 ust. 2 RODO, stanowi zatgcznik
nr 5 do Polityki.
Rejestr, o ktérym mowa w ust. 1, ma forme pisemng .

§ 19.

Rejestr przypadkéw naruszenia lub podejrzenia naruszenia bezpieczenstwa przetwarzania
danych osobowych, o ktérym mowa w art. 33 ust. 5 RODO, stanowi zatgcznik nr 6 do Polityki.

§ 20.

Rejestr przypadkdw udostepnienia danych zawartych w dokumentacji medycznej, o ktérym
mowa w art. 27 ust. 4 ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
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Pacjenta, stanowi zatgcznik nr 7 do Polityki.

§ 21.
Ustala sie nastepujgce wzory dokumentow:
Zatgcznik nr 8 - Upowaznienie do przetwarzania zbioréw danych osobowych.

Zatacznik nr 9 - Odwotanie upowaznienia do przetwarzania zbiorow danych osobowych.

Zatacznik nr 10 - Rejestr oséb uprawnionych do przetwarzania danych osobowych.
Zatgcznik nr 11 — Oswiadczenie o zachowaniu poufnosci i zapoznaniu sie z przepisami .

Wieliczka, 25 maja 2018 r.
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